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ЗАХИСТ ДЕЯКИХ ПРАВ ЛЮДИНИ  
В ЕПОХУ ЦИФРОВІЗАЦІЇ:  

ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ В УКРАЇНІ 
У статті визначено поняття цифровізації, переваги та деякі ризики ци-

фровізації, що виникають у сфері захисту прав людини. Проаналізовано сис-
тему чинного законодавства України, що покликано захищати права людини 
в процесі розвитку цифрових технологій. 

Цифровізація має як багато переваг, так і становить великі загрози базовим 
цінностям у галузі прав людини. Чинне законодавство України щодо захисту прав 
людини в умовах цифровізації є недосконалим і потребує доопрацювання. 

Ключові слова: цифровізація, права людини, конфіденційність, анонім-
ність, цифрові права, цифровий розрив, електронні гроші. 

Постановка проблеми. Людство нині живе на зламі епох. 
Саме зараз ми спостерігаємо зародження нової суспільно-
економічної формації, яка, ймовірно, вже замінює собою 
капіталізм.  

Низка вчених називають цифровізацію цифровою револю-
цією, котра, як і будь-яка революція, матиме глибокі наслідки 
для людства, змінюючи відносини між громадянами та держа-
вою, а також призведе до перетворення структури суспільства. 
Вона несе як позитивні моменти, будучи потужним інструмен-
том для прогресу людства, і робить великий внесок у діяльність 
із захисту прав людини, так і дуже серйозні ризики для люд-
ської гідності, недоторканності приватного життя, а також для 
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здійснення прав людини в цілому, якщо вони застосовуються 
без ефективних гарантій.  

Від того, як швидко держава на законодавчому рівні забезпе-
чить ефективні гарантії дотримання прав людини в умовах циф-
ровізації, залежить безпека фундаментальних цінностей суспіль-
ства. На сьогодні питання дотримання прав людини в умовах 
цифровізації є малодослідженим. 

Аналіз останніх досліджень та публікацій. Проблемі дос-
лідження прав людини в умовах цифровізації приділяли увагу ни-
зка вітчизняних та зарубіжних учених, а саме: О. В. Петришин, 
О. С. Гиляка, P. Guy, В. Scott, Н. Esselink, L. Hernández, Y. Benkler, 
R. Faris, Н. Roberts, F. Galindo, J. Garcia-Marco, J. Riordan та ін. 
Проблема захисту прав людини в умовах цифровізації нині потре-
бує додаткового, більш глибокого дослідження. 

Метою статті є визначення поняття цифровізації, переваг 
та ризиків цифровізації у сфері прав людини, аналіз чинного 
законодавства України щодо дотримання прав людини та про-
позиції з його вдосконалення. 

Виклад основного матеріалу. Нерідко в літературі, 
що присвячена темі цифровізації, використовують три англій-
ські терміни: digitization, digitalization, digital transformation. 
Ці терміни мають різні значення. 

Дослідники Брукінгського інституту (США) визначають 
цифровізацію так: «Digitalization – це процес використання ци-
фрових технологій та інформації для трансформації бізнес-
операцій». Таке тлумачення терміну визначається з позиції біз-
нес-операцій у компаніях [1, с. 69].  

Професори університету Північної Кароліни (США) дають 
визначення терміну «digitalization», базуючись на соціальному 
житті, тобто, наприклад, визначають, як змінилася взаємодія лю-
дей (перехід від звичайної пошти до електронної, від телефонних 
дзвінків та живого спілкування до соціальних мереж) [2].  

Цифровізація (з англ. digitalization) – це впровадження циф-
рових технологій в усі сфери життя: від взаємодії між людьми 
до промислових виробництв, від предметів побуту до дитячих 
іграшок, одягу тощо. Це перехід біологічних та фізичних сис-
тем у кібербіологічні та кіберфізичні (об’єднання фізичних 
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та обчислювальних компонентів). Перехід діяльності з реально-
го світу у світ віртуальний (онлайн) [3].  

Енциклопедія інформаційних наук і технологій дає таке ви-
значення поняття цифровізації: «Цифровізація – це інтеграція 
цифрових технологій у повсякденне життя суспільства шляхом 
оцифровування всього, що можна оцифрувати. Цифровізація 
означає комп’ютеризацію систем і робочих місць для більшої 
легкості та доступності» [4]. 

Кабінетом Міністрів України було ухвалено розпорядження 
від 17 січня 2018 р. № 67-р «Про схвалення Концепції розвитку 
цифрової економіки та суспільства України на 2018–2020 ро-
ки». Також затверджено план заходів щодо її реалізації, в якому 
було схвалено Концепцію розвитку цифрової економіки та сус-
пільства України на 2018–2020 роки (далі – Концепція). Основ-
на мета цифровізації, згідно з цією Концепцією, полягає в дося-
гненні цифрової трансформації існуючих та створенні нових 
галузей економіки, а також трансформації сфер життєдіяльності 
в нові, більш ефективні та сучасні. У Концепції йдеться, що ос-
новними цілями цифрового розвитку є: прискорення економіч-
ного зростання та залучення інвестицій; трансформація секто-
рів економіки в конкурентоспроможні та ефективні; 
технологічна й цифрова модернізація промисловості та ство-
рення високотехнологічних виробництв; доступність для гро-
мадян переваг і можливостей цифрового світу; реалізація люд-
ського ресурсу, розвиток цифрових індустрій та цифрового 
підприємництва [5].  

У вищезгаданій Концепції зазначено, що «цифровізація» – 
це насичення фізичного світу електронно-цифровими пристро-
ями, засобами, системами й налагодження електронно-
комунікаційного обміну між ними, що фактично уможливлює 
інтегральну взаємодію віртуального та фізичного, тобто ство-
рює кіберфізичний простір [5]. 

З цією метою у вересні 2019 року було створено Міністерс-
тво цифрової трансформації України.  

Виходячи з вищенаведеного, можемо розкрити поняття ци-
фровізації в широкому розумінні. Цифровізація – це процес 
створення всеохопного кіберфізичного простору шляхом тота-
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льного оцифровування з метою підвищення ефективності, ре-
зультативності, якості та зниження вартості економічної, гро-
мадської і особистої діяльності. 

Цифровізація людства призвела до появи нових, як їх нази-
вають, цифрових прав. Згідно з визначенням «Словника такти-
чної реальності» Конрада Беккера «Цифрові права людини – 
це поширення та застосування універсальних прав людини 
до потреб суспільства, заснованого на інформації. Базисні циф-
рові права людини включають право доступу до електронної 
мережі, право вільно спілкуватися та висловлювати думку 
в мережі і право на недоторканність приватної сфери» [6].  

Однак, як зазначають О. В. Петришин та О. С. Гиляка, така 
категорія прав, як «цифрові права» до теперішнього часу 
не отримала загального визнання ні в праві, ні в доктрині, в то-
му числі з огляду на вітчизняний правовий та правозастосовний 
досвід [7, с. 23].  

Найважливішими цифровими правами громадянина вважа-
ються право на конфіденційність, анонімність, знеособлення 
вже оцифрованої персональної інформації. Дуже серйозним по-
рушенням прав людини в умовах цифровізації є витік персона-
льних даних. Таке порушення обумовлене технологією обробки 
даних, що сприяє створенню цифрового середовища, в якому як 
держави, так і комерційні підприємства отримують більш ши-
рокі можливості відслідковувати, аналізувати, прогнозувати 
й навіть безпрецедентно маніпулювати поведінкою людей. 
Ці технологічні розробки становлять дуже серйозні ризики для 
людської автономії та приватного життя, а також для здійснен-
ня прав людини в цілому, якщо вони застосовуються без ефек-
тивних гарантій. 

Формування баз даних про громадян дозволяє здійснювати не-
законний контроль за ними, дає простір шахрайським діям, що 
обумовлені невмінням зберігати конфіденційну інформацію. За-
конодавство не передбачає можливості керувати своєю згодою на 
використання персональних даних та відкликати згоду, що була 
надана роботодавцю, банку чи іншому оператору. Ще однією ва-
жливою проблемою є тиск, який здійснюється державами та ін-
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шими суб’єктами на приватні підприємства, щоб вони розкривали 
дані користувачів або фактично самі контролювали вебконтент. 

На сьогодні в Україні діють такі нормативно-правові акти, 
що покликані забезпечити захист прав людини в цифровій сфе-
рі: закони України «Про інформацію», «Про захист інформації 
в інформаційно-комунікаційних системах», «Про захист персо-
нальних даних», «Про доступ до публічної інформації», «Про 
електронні документи та електронний документообіг» та низка 
інших. Чинне законодавство України щодо захисту персональ-
них даних є недосконалим. Наприклад, у ч. 2 ст. 14 Закону Ук-
раїни «Про захист персональних даних» зазначено, що поши-
рення персональних даних без згоди суб’єкта персональних 
даних або уповноваженої ним особи дозволяється у випадках, 
визначених законом, і лише (якщо це необхідно) в інтересах 
національної безпеки, економічного добробуту, прав людини 
та для проведення Всеукраїнського перепису населення [8], 
що є, на думку авторів статті, доволі обтічним формулюванням 
і потребує додаткових роз’яснень.  

Або у ч. 2 ст. 7 Закону України «Про доступ до публічної 
інформації» йдеться, що розпорядники інформації, визначені 
частиною 1 статті 13 цього Закону, які володіють конфіденцій-
ною інформацією, можуть поширювати її лише за згодою осіб, 
які обмежили доступ до інформації, а за відсутності такої згоди 
– лише в інтересах національної безпеки, економічного добро-
буту та прав людини [9], що також потребує додаткового уточ-
нення правотворця. 

Однією з проблем, пов’язаних з порушенням прав людини, 
є так званий «цифровий розрив», що фактично означає розрив 
у розвитку цифрових технологій між різними країнами світу 
та між людьми, які мають цифрові пристрої і володіють необ-
хідними знаннями й навичками користування ними, і, відповід-
но, навпаки, тобто нерівний доступ до технологій і поглиблення 
технологічного розриву між країнами та всередині країн. Навіть 
коли технологія стає більш доступною, а доступ до інтернету 
здається все більш поширеним, залишається цифровий розрив. 
Багаті й освічені країни та люди, як і раніше, з більшою ймовір-
ністю, ніж інші, мають добрий доступ до цифрових ресурсів. 
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У розвинутих країнах частка домогосподарств, підключе-
них до інтернету, вдвічі більше, ніж у тих країнах, що розвива-
ються. Якщо в розвинутих країнах на 100 осіб припадає 31 фік-
соване підключення до інтернету, то в тих, що розвиваються, – 
9, а в найменш розвинутих – лише одне. Тільки 15 % домогос-
подарств з найменш розвинутих країн мають доступ до інтерне-
ту з дому, у цих країнах доступ до інтернету можливий лише 
на роботі або в громадських місцях [10].  

Цифровий розрив має особливо далекосяжні наслідки, коли 
йдеться про освіту. Неадекватний доступ до технологій може 
завадити дітям з малозабезпечених шкільних округів оволодіти 
технічними навичками, що в сучасній економіці мають вирі-
шальне значення для успіху. 

Цифровізація об’єктивно породжує зникнення багатьох ро-
бочих місць та провокує потенційне масове «технологічне» 
безробіття серед висококваліфікованого населення. «Технологі-
чне», тобто обумовлене новими технологіями, безробіття виникає 
неминуче, оскільки швидкість імплементації цифрових технологій 
у бізнес-процеси суттєво перевищує швидкість професійної пере-
кваліфікації громадян. Цифровий компонент потенційно є в будь-
якій професії, однак не всі громадяни можуть його сприймати 
і вбудовувати у свою поточну діяльність. З’являються і стають 
надзвичайно затребуваними спеціальності й робочі місця, що пот-
ребують компетенції виключно в цифровому полі. 

Цифровізація охоплює і фінансову сферу, в якій не можна 
залишити без уваги питання електронних грошей. Введення 
системи електронних грошей має багато переваг: мобільність, 
автоматика грошових операцій, відсутність людського фактору, 
відсутність витрат на виготовлення, зручність у використанні. 

Однак нині вже практично всі власники цифрових карт з ле-
гкістю підписуються на послугу банків про інформування щодо 
руху коштів на рахунку, а у випадку виникнення питань вони 
можуть швидко уточнювати цю інформацію в контакт-центрі 
банку. Таким чином, банк стає власником цінних відомостей 
про поведінку клієнта, і чим більшим є банк, тим більша в ньо-
го база даних. Проблеми з кібербезпекою збільшуються із за-
грозливою швидкістю. Центральні банки попереджають, 
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що безготівкове майбутнє зробить людей та установи вразли-
вими до хакерських атак, а також мережевих збоїв. Поступова 
поетапна відмова від готівкових грошей у багатьох країнах ста-
новить серйозну загрозу для фінансової системи, оскільки, як-
що занадто сильно покладатися на системи цифрових платежів, 
то можна виявитися вразливим до катастрофічних збоїв у випа-
дку кібератак чи відключення електрики. Серйозний операцій-
ний інцидент, такий як збій в інформаційних технологіях 
чи внаслідок кібератак, може погіршити процеси, що підтри-
мують банківські послуги, і, відповідно, поставити під загрозу 
фінансову стабільність.  

Як зазначає П. Гай, у сучасному суспільстві практично не-
можливо існувати та функціонувати без банківського рахунку 
чи кредитної карти: «У безготівковому суспільстві ви повністю 
фінансово знехтувані – кинуті напризволяще, як негромадянин 
без особистості. Як і з більшою частиною різновидів свободи, 
ви розумієте, що втратили, лише коли її у вас відбирають» [11]. 
Як справедливо вважає Б. Скотт, люди, що не мають банків-
ських рахунків, виявляться ще більш маргіналізованими, таки-
ми, що позбавлені громадянських прав через відсутність інфра-
структури готівки, що раніше підтримувала їх [12]. Такої самої 
думки дотримується і В’ячеслав Черкашин. За його словами, 
готівка володіє двома найважливішими якостями, що затребу-
вані завжди, а саме: стійкість при відключенні електропоста-
чання чи під час кібератак; це найдемократичніший (вільний від 
контролю держави і корпорацій) спосіб оплати. Крім того, він 
вважає, що після відмови від готівки кілька мільйонів українців, 
насамперед люди похилого віку та жителі сільської місцевості, 
будуть повністю виключені з економічного життя. Після ковід-
ної пандемії у США низка округів та міст заборонили безготів-
кові магазини (San Francisco, Philadelphia, New Jersey) [13].  

Є також погано зрозумілі психологічні наслідки оплати кар-
ткою чи мобільним телефоном, що може стимулювати витрати. 
Безготівкове суспільство також має серйозні наслідки у сфері 
захисту персональних даних. Додамо, що в сучасну епоху воєн-
них конфліктів, екологічних та природних катастроф саме фізичні 
гроші стають більш надійними, ніж електронні. У доповіді Global 
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Cash Report йдеться, що найчастіше згадуваною перешкодою 
в прийнятті безконтактних платежів, на думку 50 % респондентів, 
є шахрайство та недоліки в забезпеченні конфіденційності.  

Люди довіряють грошам, які вільні у використанні й легко-
доступні для споживачів, є конфіденційними засобами платежу, 
їх не можна зламати, вони не вичерпують потужність джерел 
живлення – ці унікальні якості, як і раніше, мають важливе зна-
чення для людей, що живуть на всіх континентах [14].  

По суті ми стикаємося з ілюзією, що полягає в очікуванні 
неминучої зміни традиційного суспільно-політичного устрою 
в результаті цифровізації комунікаційних процесів, але ці очі-
кування нічим не підкріплені, крім оптимістичних заяв та де-
кларацій політиків і громадських активістів. Нова технологія – 
це завжди можливість, але далеко не гарантія змін, які очіку-
ються, що неодноразово демонструвала нам історія еволюції 
держав протягом багатьох століть [15, с. 282–283].  

Висновки. Отже, проведене дослідження дозволяє сформу-
лювати такі висновки: 

1. Цифровізація – це процес створення всеохопного кіберфі-
зичного простору шляхом тотального оцифровування з метою 
підвищення ефективності, результативності, якості і зниження 
вартості економічної, громадської та особистої діяльності. 

2. Цифровізація має безсумнівні переваги – насамперед 
спрощення і покращення рівня послуг населенню в будь-якій 
сфері: державного управління, обслуговування, охорони здо-
ров’я, освіти, фінансовій та інших. Також у зв’язку зі створен-
ням кіберфізичного простору цифровізація виводить людство 
на абсолютно новий етап розвитку. 

3. Водночас цифровізація несе із собою нові виклики люд-
ству та пов’язані з нею ризики. Сама по собі постановка питан-
ня про залежність правового статусу людини від доступу до 
мережі Інтернет та рівня обізнаності в галузі цифрових техно-
логій вже є серйозним, визнаним в усьому світі, фундаменталь-
ним викликом правам людини та громадянина. На сьогодні 
проблема порушення прав людини в умовах цифровізації є ма-
ловивченою. Насамперед це ризик витоку персональних даних. 
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4. Наступною є проблема порушення права людини на працю 
через те, що людина має недостатній рівень знань і підготовки 
в галузі IT-технологій та/або не має необхідних пристроїв, що за-
безпечують доступ до інтернету, – так звана проблема «цифрового 
розриву». Водночас у зв’язку з прискоренням процесу цифровіза-
ції існує ризик повного зникнення деяких професій. 

5. Через прискорений процес цифровізації у світі та в Укра-
їні останнім часом активно просувається ідея відмови від готів-
кових грошей та повсюдне введення грошей електронних, обіг 
яких також має не лише безсумнівні переваги, а й викликає ма-
ловивчені небезпечні проблеми з порушенням прав людини, 
з урахуванням того, що у світі прискореними темпами створю-
ється нормативна база для введення електронних грошей, 
але абсолютно не проводиться ніяких дій для ухвалення норма-
тивних актів, норми яких захищали б права населення 
від пов’язаних з їх введенням ризиків.  

6. Чинне законодавство України щодо захисту цифрових 
прав людини є недосконалим. В Україні найближчим часом не-
обхідно ухвалити новий окремий закон або низку законів, у 
яких були б закріплені раніше невідомі правотворцю такі по-
няття, як адаптація різних галузей законодавства в цифрову 
епоху, «право на забуття», захист прав користувачів електрон-
них грошей та деякі інші.  
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PROTECTION OF SOME HUMAN RIGHTS  

IN THE AGE OF DIGITALIZATION:  
PROBLEMS AND PROSPECTS IN UKRAINE 

Digitization is the process of creating an all-encompassing cyber-physical 
space through total digitization with the aim of increasing efficiency, effectiveness, 
quality and reducing the cost of economic, social and personal activities. 

Digitization has both many advantages and great threats to basic values in the 
field of human rights. 

The most important digital rights of a citizen are currently considered to be 
the right to confidentiality, anonymity, and depersonalization of already digitized 
personal information. A very serious violation of human rights in the conditions of 
digitalization is the leakage of personal data. 

One of the problems associated with the violation of human rights is the so-
called "digital divide", that is, unequal access to technology and the deepening of 
the technological gap between countries and within countries. 

In the financial sphere, the issue of electronic money cannot be ignored. The 
introduction of the electronic money system has many advantages: mobility; 
automation of monetary transactions; lack of human factor; absence of production 
costs; ease of use. 

However, the gradual phasing out of cash in many countries poses a serious 
threat to the financial system, as too much reliance on digital payment systems can 
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leave you vulnerable to catastrophic failures in the event of cyber-attacks or power 
outages. Cash has two of the most important qualities that are always in demand, 
namely: stability in the event of a power outage or during cyber-attacks; this is the 
most democratic (free from state and corporate control) payment method. 

The current legislation in Ukraine regarding the protection of human rights in 
the context of digitalization is imperfect and needs to be revised. 

Key words: digitalization, human rights, privacy, anonymity, digital rights, 
digital divide, electronic money. 
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